
 

 
 

 

 

 

 الفاتح
ـوبــوم الحــــاســعل   

 منهاج الجديدال

 لتخصص الفندقيا
 

 

 مروان ابوديهد. 
0797 55 27 27 



 

 مقدمة
 

 الحاسوبعلوم لمادة  الجديدالمنهاج  دوسيهأضع بين يديكم 

 8102طبعة 
 

 الوزاري المعتمد لكافة الفروع جميع المعلومات الموجودة فيها مأخوذة من الكتابهذه الدوسية 

واستخدام الطرق السهلة في حل الأمثلة والتمارين والتي تساعد كل أفضل ترتيب المادة بشمع 

تدريب بقدرتها على أيضاً هذه الدوسية  تتميزو، بشكل مريح وممتع المادة ةراسالطالب على د

مما سؤال بطريقة ذكية كل وضع  تم، حيث للحصول على العلامة الكاملة في المادةالطالب 

  .ةيسئلة الوزارالأحل والتدريب أيضاً على  حفظالفهم واليساعد الطالب على 

 

كبر عدد ممكن من المكتبات في جميع محافظات المملكة سوف أحاول توفير هذه الدوسية في أ

وبعض المواقع الإلكترونية. ولا تنسى أيضاً متابعتي للحصول بها والمراكز الثقافية التي ادرس 

  .للمادة الأسئلة المتوقعة و دورات المكثفعلى ملخصات 
 

ً يمكن تنزيل هذه المادة ، لتفاعل معي حول المادةل  :من نسخة الإلكترونية()ال أيضا
 

 .موقع مكتبة الأوابين التعليمي  

 .موقع منهاجي التعليمي  

 

 زيارة الصفحات التالية على الفيسبوك:، يمكن أخبار التوجيهيللتفاعل معي حول 
 

 صفحة :: عنا توجيهي 

 جروب |  Tawjihi A+ 

 

 ،،، العلامة الكاملة ان شاء لله الحصول على والتوفيق والنجاح أرجوا لكم 

 

 

 

 

مروان ابوديهد.   

0797552727 
 



 
 

 الذكاء الاصطناعي: الثانيةالوحدة 

 د. مروان ابوديه

المحاكاة: هو تقليد أو تمثيل أحداث أو عمليات من واقع 

الحياة، لكي يتم عرضها والتعمق فيها لاستكشاف 

 . أسرارها، والتعرف على نتائجها المحتملة عن قرب
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 ول: الذكاء الاصطناعي وططييااط الفصل الأ
 

 ماا يترارا الإنساان  اي  والطصو   الطفكيو ي قادر  القلاا الريارل   اى تحاا  نماذج حاسووييةلجأ الإنسان إلى إيجاد ودراسة 
 طيياات الذكاء الاصطناعي. من خلال ط ،مواقا مقينه

 

 .إيجاد نماذج حاسويية لحل المشاكل اليومية للإنساند اسة وعلل، لجأ الانسان إلى : 1س

 .مقينه اقالتررا  ما يتررا الإنسان  ي موالأن النماذج الحاسورية تحا ي قدر  القلا الريرل   ى التف ير و: 1ج

 

 مفهوم الذكاء الاصطناعيأولاً:  
 

رتراامي  وتمليااا وررمجااة نماااذج حاسااورية  ااي مجااا   الحيااا   يخووط حاسااو ، ماان   ااو  ال علوومطع يوو  الووذكاء الاصووطناعي: 
ول ذ اء ا رطنا ي قاوانين مرنياة   اى دراساة  . ي  م ها طريلة تف ير الإنسان وردود أ قاله  ي مواقا مقينه طحاكيالمخت فة، 

 خرائص الذ اء الإنساني ومحا اه رقض  نارره.  
 

 منهجيات الذكاء الاصطناعي
 

 ر  الإنسان.التف ي (1
 التررا  الإنسان. (2
 التف ير منطلياً. (3
 التررا منطلياً. (4

 

 : عّ   الياحثين في مجال الذكاء الاصطناعي أ يع منهجيات ياوم عليها موضوع الذكاء الاصطناعي، عددها.2س

 ا الذكاء الاصطناعي؟)صيغة أخ ى(: ما المنهجيات الأ يع الطي ياوم عليه

 

 (Turing Testاخطيا  طو ينغ )
 

طريا  مجمو اة مان الأياخاص يلاو  هاذا ا ختراار  ان  حيا   ،1591(  اا  طو ينغ آلانرم  هذا ا خترار القال  الإنج يزل )
مان  %33توجيه مجمو ة من الأسئ ة ال تارياة إلاى ررنااما حاساوري لماد  زمنياة محادود ،  اسذا لا  يساتطي  ، حي  يت  المح مين

 أو ي نوامج ذكوي رأناهويوراا ، ر سن الررناما ي ون قاد نجاب را ختراا ،نسان أم ي نامج()إالمح مين تمييز أن من يلو  رالإجارة 
 حاسوب مفكّ . أن الحاسو 

 
 .(Turing Test) : وضح ميدأ اخطيا  طو ينغ3س

 
 : معلومة

 

اما (. وهاو ررنايووجين ووسوطمان ، وياد ى )4112لأوا مار   اي  اا   اخطيوا  طو ينوغمان اجتيااز تم ن أوا ررناما حاسوري 
أنااه  اولاا  يمياازو ماان محاوريااه مااد  خماا  دقااائ  %11دخ  اماااً، حياا  اسااتطاخ أن يخاا 11حاسااوري لطفااا ماان أو رانيااا  مااره 

 أنه إنسان. اررناما، را ظنو

 
وهااو ررناااما حاسااوري لطفااا ماان أو رانيااا  :يوووجين ووسووطماني نووامج 
من محاوريه ماد  خما   %11دخ  اماً، حي  استطاخ أن يخ 11 مره 
 أنه إنسان. اأنه ررناما، را ظنو ال  يميزوو دقائ 
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  أهدا  الذكاء الاصطناعي
 

ً إنشا (1  وتلدي  النريحة ل مستخدمين. قادر    ى التق   والإدار  ،ء أنظمة خيي ة طظه  طص فاً ذكيا
  ن طري  إنياء أنظمة تحا ي تف ير وتق ّ  وتررّا الإنسان. ،ططييق الذكاء الإنساني في الآلة (2
 نفساهوقا  ال ي  واحد ، حي  يت  تنفيذ أ لر من أمرمعالجة المعلومات يشكل مطوازي لات لطصيح ااد ة علىي مجة الآ (3

 ألناء حا المسائا. 
  

واحاد تساتطي  تنفياذ أ لار مان أمار طريلة لررمجة الآ   لتررب قادر    ى مقالجة المق وما ، رحيا  المعالجة يشكل مطوازي: 
 .ئاألناء حا المسانفسه وق  ال ي 

 

 : علل، يطم ي مجة الآلات الاصطناعية لطصيح ااد ة على معالجة المعلومات يشكل مطوازي. 4س

 .ألناء حا المسائا نفسهوق  ال ي واحد ل ي يت  تنفيذ أ لر من أمر : 2ج
 
 

 الذكاء الاصطناعيخاصة ي لغات ي مجة
 

 ، لغة مقالجة ال وائب.(Lisp) لِسْبلغة ي مجة  (1

 ، لغة الررمجة رالمنط .(Prolog) ي ولوغلغة ي مجة  (2
 

 الذكاء الاصطناعيميزات ي امج م
 
 .: علل، لا نسططيع أن نطلق على ي نامج ياوم يحل مسألة ط ييعية أن  من ضمن ي امج الذكاء الاصطناعي5س

 لأنه يتر  خوارزمية محدد  الخطوا  ل وروا إلى الحا.: 9ج

 
مان المقاارا  ةئ اها مياا  ويتط ا  ذلا   ما هو موجاود  اي الاذا ر ، ينها إلىتنظيمها وترميزها وتخز طمثيل المع فة: (1

 والررط رين المقارا المتوا ر  والنتائا.، الخارة رمجاا مقين
 

رد ً من الريانا   ، التي تقرر  ن المق وما )الأ اام والح و  وال موز(التقاما م  الريانا  الرمزية  الطمثيل ال مزي: (2
  ن طرق  م يا  الملارنة المنطلية والتح يا.  لثنائي()الممثلة يالنظام االرقمية 

 

ن إيجااد نماط مقاين  اوقدرتاه   اى     آلياً  ان طريا  الخرار  المخزناةاللدر    ى التق: (طعلم الآلة)الاد ة على الطعلم  (3
 أو ترنيا  نرر إلى  ئة مقينة.  ،طري   دد من المدخلا 

 

 واللدر    ى تغير الخطة إذا اقتض  الحاجة لذل . ،ليلها ى وض  أهداا والقما   ى تحاللدر   الطخطيط:  (4
 

اللدر    ى إ طاء ح اوا ملرولاة، حتاى لاو  انا  المق وماا  لاديها الييانات وي  المكطملة أو وي  المؤكدة: الطعامل مع  (5
 غير م تم ة أو غير مؤ د . 

 (طحاليل الطيية كاملةعلى نطائج ال دون الحصول ،طشخي  حالة م ضية طا ئةيسططيع الي نامج )مثل: 
 

 ططيياات الذكاء الاصطناعي
 

 الرورو  الذ ي. (1
 الأنظمة الخرير . (2
 الير ا  القررية. (3
 الأنظمة الرررية. (4
 مقالجة ال غا  الطريقية. (5
 أنظمة تمييز الأروا . (6
 أنظمة تمييز خط اليد. (7
 أنظمة الألقا . (8

 

 : عدد أ يعاً من ططيياات الذكاء الاصطناعي.6س
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  ويوتعلم الثانياً: 
 

 مفهوم علم ال ويوت وال ويوت
 

الروروتا  لتتفا ا م  الريئة المحيطة، وهو من أ لر تلنيا  الذ اء  وي مجة ويناء يطصميميهت      هو  علم ال ويوت:
 ل مي لا . ا رطنا ي تلدماً من حي  التطريلا  التي تلد   يها ح و ً 

 
 . الداياةو ،الشااةو ،الخط ةالأ ماا  منراما حاسورية خارة، ل ليا  رالقديد تررما رواسطة ر ميكانيكي (-)الكط وآلة ال ويوت: 

 

 طا يخ نشأة علم ال ويوت 
 

  آلة لغسل اليدينو ساعات مائية رترمي ( الجز ي) قا  القال  المس  الا ن الثاني عش  والثالث عش :  (1
 والمنايا آلياً ل مستخدمين. تلد  الرارون      

 
 الطلاء. وأ إطلاق السها  وأقادر    ى تلدي  اليال  العاب كا اكو ي ت  ارت ار :الا ن الطاسع عش  (2

 
 :والسطيناتالخمسينات  (3

  الذكاء الاصطناعيظهر مرط ب. 

  لحا مي لا  رياضية رقره وصمم أول نظام خيي. 

   ي الرنا ة.  أول ذ اع  ويوترم  
 

 وأط     يها اس   جس  الإنسانه  ي ترميمها التي تير الجديد من ال ويوطاتظهر الجيا : 2333منذ العام  (4
 استخدم   ي أرحا  الفضاء من قرا و الة ناسا.حي   الإنسان الآلي          

 

 صفات آلة ال ويوت ومكوناطها  
 

 : وهي ثلاث صفات( إ  من خلاا تو ر  ويوت  يم ن أن نط     ى أل آلة يت  التح   رها ل ليا  رقما ما )
 

 )الطااط ضوء يدل على وجود جسم( استيقار الحرار  أو الضوء أو الأجسا  المحيطة.  ،ملا المدخلا وي: الاسطشعا  (1

أو أل  ،أو يادور ريا ا مقاين ،اتجاه حر ته أو يغيّر ،نلى هدا مقيل توجه إ الرورو   أن يخطط :الطخطيط والمعالجة (2

 د جة لليمين( 45)دو ان ال ويوت  قا آخر مخزن ررما ل ليا  ره. 

   )طغيي  ال ويوت لمسا ه يسيب وجود عائق( فقا   ى ما ت  أخذه  مدخلا .الوتملا رد   :لاسطجاية و دة الفعلا (3
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علوى شوكل   ويوت يسويطوأرسطها من ناحية الترمي   داماً وانتياراً  ي مجاا الرنا ةمن أ لر أنواخ الروروتا  استخ

 : يطكون ال ويوت من الأجزاء الآطية، ذ اع
 

تيااره  ااي ياا  ها ذراخ الإنسااان، وتحتااول   ااى مفارااا راانا ية لتسااهيا حر تهااا  نااد تنفيااذ : ةانيكيووذ اع ميك (1

 . وذل  حس  الغرض الذل رم  الرورو  من أج ه ،الأوامر

هو الجزء النهائي من الرورو  الاذل ينفاذ  :المسطجيب النهائي (2

تماد تراميمة   اى طريقاة المهمة التي يرادرها الروراو ، ويق

ً أو  يداً لد ت ون قطقة المستجي    ،ت   المهمة  مط اةأو  يخاخا

   .أداة لخياطة الج وحوقد ت ون 

لاا  يقالجهااا  اان طرياا  التق يمااا   تلرا الريانااا  ماان الريئااة المحيطااةيساا حياا ، هااو دمااار الرورااو المووطحكّم:  (3

 زمة للاستجارة لها.لاويقطي الأوامر الالررمجية المخزنة داخ ه 

الرورو ، وهو الجزء المساؤوا  ان حر تاه حيا  يحاوّا أوامار الماتحّ    عضلات()وهو المشغلّ الميكانيكي:  (4

 إلى حر ة  يزيائية.

وتقدّ ح لة الورا رين الرورو  والريئة المحيطاة،  ،الحوا  الخمسة  ي الإنسان تماماً ظيفة وتيره الحسّاسات:  (5

تجارة لهاا مان قراا الروراو  رفقاا ومقالجتهاا ليات  ا سا ،جم  الرياناا  مان الريئاة المحيطاة حي  ت ون وظيفتها

  مقين. 

 

 تالي رقض أه  الحساسا  ووظيفتها:المستخدمة  ي الرورو ، يرين الجدوا ال أنواع مخطلفة من الحساساتتوجد 
 

 شكل  وظيفط  اسم الحسّاس

 حسّاس اللمس

التما  رين الرورو  أل يستيقر 
وأل جس  مادل خارجي  الجدار 

و  الداخ ية مللاً، أو رين أجزاء الرور
  ذراخ الرورو  واليد

 

 حسّاس المسافة

 ة رين الرورو  يستيقر المسا
 ن طري  إطلاق  ،وا جسا  المادية

موجا  لترطد   ي الجس  وترتد 
ً   نه،  وحسا  المسا ة ذاتيا

 

 حسّاس الضوء
ضوء يستيقر هذا الحسا  يد  ال
ويميز  المنق   من الأجسا  المخت فة

 رين ألوانها 

 

 سّاس الصوتح

ون، ويستيقر يد  ييره المي رو 
ويحولها إلى  الأروا  المحيطة

نرضا   هررائية ترسا إلى دمار 
 الرورو  
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 أصنا  ال ويوطات 
 

 .إمكانية طنالهاالتي تلدمها، أو حس   الاسطخدام والخدماتترنيا الروروتا  حس  يم ن 
 

 س طم طصني  ال ويوطات؟ا: على أي أس7س

 .الروروتا  حس  ا ستخدا  والخدما  التي تلدمها، أو حس  إم انية نل هاترنا : 7ج

 

 الاسطخدام والخدمات الطي طادمهاأنواع ال ويوطات حسب 
 

 : ي ال لير من القم يا  الرنا ية، ملا يستخد ال ويوت الصناعي:  (1
 

   الطلاء رالرخ الحرارل  ي المران  م يا. 

 أ ماا الر  وس   المقادن. 

 لط  وتلريتها  ي أما نها.تجمي  ال 
 

 ، ملا:    ي إجراء القم يا  الجراحية المقلد يستخدال ويوت الطيي:  (2
 

 جراحة الدمار و م يا  الل   المفتوح. 

  مساااا د  ذول ا حتياجاااا  الخاراااة )استياااقار النرضاااا  القرااارية الراااادر  مااان الااادمار
 .وا ستجارة لها(

 
 هيئة إنسان مق  .وقد ت ون   ى إلى التق ي ،   لط رة وجذ  انتراهه: رمم  روروتا  لتحفيز اال ويوت الطعليمي (3

 

 المريخ. سطب يستخد   ي المر را  الفضائية، و ي دراسةال ويوت الفضائي:  (4
 

 ويستخد   ي:  الأمني: في المجال ال ويوت (5
 

  م ا حة الحرائ. 

 إرطاا مفقوا الألغا  واللنارا. 

 .نلا المواد السامه والميقة 
 

 والها ضمن مساحة معين ويوطات حسب مجال ح كطها، وإمكانية طجال أنواع 
 

  تلري  قا دته   ى أرضية يستطي  الرورو  اللار  القما ضمن مساحة محدود ، حي  إن رقضها يتال ويوت الثايت:  (1
 رنلا  نارر أو حم ها أو ترتيرها رطريلة مقينة. خ الرورو  رأداء المهمة المط ورةوتلو  ذرالارته، 

 
راالتحر  والتنلاا ضامن مسااحا  متنو اة لأداء  )الجووّال(تسمب ررمجة الرورو  المتنلا  ويوت الجوّال أو المطنال: ال (2

 مهامه، لذل  يمت   جزءاً يسا ده   ى الحر ة، ومن أنوا ه:
 

 . الرورو  ذو القجلا 

 .الرورو  ذو الأرجا 

 .الرورو  السراح 

 .الرورو    ى هيئة إنسان 
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 مجال الصناعة ومحدداط  فوائد ال ويوت في
 

 فوائد ال ويوت 
 

 .زيادة الإنطاجية مما يؤدل إلىمد  طوي ة من دون تق ،  طك ا اً يلو  الرورو  رالأ ماا التي تتط    (1
 . إطاان العمل ي م انها ردقة  الية، مما يزيد من  وط كييهااللط   طجميعيستطي  الليا  رالأ ماا التي تتط    (2
 .كالإجازات والطأخي  والطعبالتي تتقرض لها المران  م  القماا،  المشكلاتمن  استخدا  الرورو  يالل (3
 .لزيادة الم ونة وذل  حس  متط را   م ية الترني ، ل رورو  المصمم الي نامج  ى  يمكن الطعديل (4
، وهااي  أ ماااا الاادهان وورم المااواد ال يمائيااة ودرجااا  الرطورااة والحاارار  القاااليتين، يسووططيع العموول طحووت الضووغط (5

 .وي  ملائمة لصحة الإنسانظروا 
 

: ظه  أث  اسطخدام ال ويوطات في الصناعة يشكل واضح جداً، حيث كان ل  الكثي  من الفوائد في هوذا المجوال، عودد أ يعواً 8س

 من هذه الفوائد.

 

 محددات اسطخدام ال ويوت في الصناعة 
 

 .ويالل ف   العمل ،ن نسي  اليطالةسيزيد ملرنا ي،  ي المران  واسترداله  رالرورو  ا الاسطغناء عن الموظفين (1
ً  لا يسططيع ال ويوت (2  قلا الإنساان لاه اللادر    اى أو ذوقاً  ي الترمي  أو اردا اً،  الايام يالأعمال الطي طططلب حساً فنيا

  ارتداخ الأ  ار.
 ر . هي غير مناسرة ل مران  المتوسطة والرغي، طكلفة طشغيل ال ويوت في المصانع عالية (3
وهذا سي  ا الير ا  الرنا ية ماا ً ل تقاما م  الروروتا  الرنا ية وتيغي ها،  يحطاج الموظفون إلى ي امج طد ييية (4

 ووقتاً.
 .  لطجنب الاصطدامات والحوادث في أثناء ح كطهاجداً،  طكون كيي ة يج  أنمساحة المصانع  (5

 
إلا أنوو  يوجوود يعوود المحووددات لاسووطخدام ي مجووال الصووناعة، : علووى الوو وم موون الفوائوود الكييوو ة الطووي ياوودمها ال ويوووت فوو9س

 ال ويوت في الصناعة، عدد أ يعاً من هذه المحددات.
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 ً  النظم الخيي ة : ثالثا
 

   ى محا اه اليخص الخرير  ي حا المي لا .  را  تمادحا المي لا  واقتراح الح وا المناسرة تستخد  النظ  الخرير   ي 
 

 اسااتخدا التااي تجماا   ااي  لااوا الأ ااراد  اان طرياا  الخراار ، وهااي نتاااج  ، ة المق ومااا  والخراار  الريااريةحراايهااي المع فووة: 
 المق وما  التي تنتا من مقالجة الريانا  ودمجها م  الخررا .

 

 مفهوم النظام الخيي  وأهم ططييااط  
 

مقاين لحاا الميا لا  التاي تحتااج إلاى  مجمو اة مان قوا اد المقر اة  اي مجااا يسوطخدم ،حاساوري ذ اي ي نامجالنظام الخيي : 
 الررناما الخرير  ن الررناما القادل رلدرته   ى التق   وا تسا  الخررا  الجديد . ويطميزالخرر  الريرية. 

 
 النظم الخيي ة ومجال اسطخدامها  ي امج أهم ططيياات

 
 : تحديد م ونا  المر را  ال يميائية.ديند ال (1
 الجهاز التنفسي.: نظا  طري لتيخيص أمراض يا  (2
 لتحديد مواق  الحفر ل تنلي   ن النفط والمقادن. يستخد  من قرا الجيولوجيين :ي وسيكط  (3
 يلد  نرائب لترمي  رقائ  المقالا. : وايزديزاين أدف (4
 يقطي نرائب لق ماء الآلار لفحص الأدوا  الحجرية. : ليثيان (5

 

أخو ى موع  تنظام خيي  لطشخي  أمو اد الودم، عودد أ يعوة ططيياوا من أشه  الططيياات )الأمثلة( على النظم الخيي ة:: 13س

 طحديد مجال اسطخدام كلاً من هذه الططيياات. 

 

  أنواع المشكلات )المسائل( الطي طحطاج إلى النظم الخيي ة 
 

 ملا تيخيص أ طاا المقدا  لنوخ مقين من الآ  ، أو التيخيص الطري لأمراض الإنسان.: الطشخي  (1
 مة الحاسو  والدوائر الإل ترونية.إ طاء نرائب  ند ترمي  م ونا  أنظ ملا :الطصميم (2
 ملا التخطيط لمسار الرحلا  الجوية. :الطخطيط (3
 ملا تفسير الرور الإيقا ية. :الطفسي  (4
 ملا التنرؤ رالطل  أو أسقار الأسه . :الطنيؤ (5

 

د نجحوت الونظم الخييو ة فوي الطعامول موع المشوكلات للنظم الخيي ة مجالات معين  أثيطت فيها اد طها أكث  من وي هوا، فاو: 11س

 .أنواع المشكلات الطي طحطاج إلى النظم الخيي ةفي مجالات مطنوعة. عدد 

 )صيغة أخ ى(: عدد أنواع المشكلات الطي طحطاج إلى النظم الخيي ة.
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 مكونات الأنظمة الخيي ة 
 

وواجهوة ، وذاكو ة العمول، محو   الاسوطدلال، ااعودة المع فوةهي  رئيسية، أ يعة أجزاءتت ون الأنظمة الخرير  ري ا أساسي من 
 ان موضاوخ ماا رمجااا مقاين، ويلاو   الاسطعلامأو  الاسطفسا ات، حي  يتفا ا المستخد  م  النظا   ن طري  طرح المسطخدم

 ل مستخد .  الحل الماط حأو  إعطاء نصيحةالنظا  الخرير رالرد  ن طري  

 يي ة طوضيح لمكونات الأنظمة الخ
 

رمجاا مقر ة مقين، وتستخد  من  والخي ات والميادئ الحاائققا د  ريانا  تحتول   ى مجمو ة من ااعدة المع فة:  (1
 قرا الخرراء لحا المي لا .

 

 ما الف ق يين ااعدة المع فة وااعدة الييانات؟: 12س

  يما رينها.تت ون من مجمو ة من الريانا  والمق وما  المترارطة ااعدة الييانات: : 14ج

 ترنى را  تماد   ى الخرر  الريرية، رالإضا ة إلى المق وما  والريانا . ااعدة المع فة:         

    يها من دون التألير  ي الطعديلمنها أو  الحذ   يها أو  الإضافة، حي  يم ن وكما ططميز ااعدة المع فة يالم ونة        

    ير.الم ونا  الأخرى ل نظا  الخر        
 

 .المع فة يالم ونةعلل، ططميز ااعدة : 13س

 يم ن الإضا ة   ى قا د  المقر ة أو الحذا منها أو التقديا   يها من دون التألير  ي الم ونا  الأخرى ل نظا  الخرير.   : 11ج

 
لياة اسااتنتاج ررنااما حاسااوري يلاو  رالرحا   ااي قا اد  المقر اة لحااا مساألة أو ميا  ة،  اان طريا  آمحو   الاسوطدلال:  (2

 .واخطيا  النصيحة المناسية ،لإيجاد الحلّ ستيار   ي مسألة ما تحا ي آلية  ما الخرير  ند ا 
  

 والمط و  إيجاد حا لها. ،المدخ ة رواسطة مستخد  النظا  لطخزين المشكلةجزء من الذا ر ، مخرّص ذاك ة العمل:  (3
 

لخريار، حيا  تسامب رسدخااا الميا  ة والمق وماا  إلاى النظاا  وسي ة تفا اا راين المساتخد  والنظاا  اواجهة المسطخدم:  (4
الخرير وإظهار النتيجة. وتدخا المق وما  من خلاا ا ختياار مان مجمو اة مان الخياارا  المرااغة   اى يا ا أسائ ة 

 وإجارا  لتزويد النظا  رمق وما   ن موقا محدد. 
 

 ة المسطخدم؟ما هي الأمو  الطي طأخذ يعين الاعطيا  عند طصميم واجه: 14س

 .وا جارا راحتياجا  المستخد ، ملا سهولة ا ستخدا ، و د  الم ا أو التق  من  م ية إدخاا المق وما   ا هتما  :12ج
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 النظم الخيي ة ومحدداطها  )فوائد( مزايا 
 

 فوائد النظم الخيي ة 
 

 .لأنه يول  قراراته ري ا دائ ، النظام الخيي  وي  مُعّ د للنسيان (1
 . د المقر ةوسائا التفسير وقوا ، ويقود الفضا إلى اعدة على طد يب المخطصين ذوي الخي ة الاليلةالمس (2
  ن طري  تجمي  خرر  أ لر من يخص  ي نظا  واحد.  ،الخيي ة مسطوى عالٍ من الخي اتطوفّ  النظم  (3
  نير الخرر  النادر  إلى أما ن رقيد  للاستفاد  منها  ي أما ن متفرقة  ي القال . (4
 ،جاة( يساتطي  النظاا  الخريار إ طااء نتيلا أعو  ، حتى م  الإجاراة )الاد ة على العمل يمعلومات وي  كاملة أو مؤكدة (5

   ى الرغ  من أنها قد ت ون غير مؤ د . 
 

 وائد.أثيطت الأنظمة الخيي ة نجاحها في الكثي  من الططيياات، حيث كان لها الكثي  من الفوائد، عدد أ يعاً من هذه الف: 15س

 

 محددات النظم الخيي ة 
 

 رالملارنة م  الإنسان الخرير.، عدم اد ة النظام الخيي  على الإد ا  والحدس (1
 أو المي لا  خارج نطاق التخرص. اد ة النظام الخيي  على الطجاوب مع المواا  وي  الاعطياديةعدم  (2
 ء. والمقر ة اللازمة لرناء قا د  المقر ة من الخررا صعوية جمع الخي ة (3

 
علووى الوو وم موون الفوائوود الكثيوو ة الطووي طوف هووا الوونظم الخييوو ة، إلا أن لووديها الكثيوو  موون المحووددات. عوودد ثلاثوواً موون هووذه : 16س

 المحددات.

 

 علل، لا يمكن أن طحل النظم الخيي ة مكان الانسان الخيي  نهائياً.: 17س

 نطاق المجاا ضقف  قدرتها ا ستنتاجية. و  ما اتس ، ضمن موضوخ محددلأن هذه النظ  تقما جيداً  لط : 17ج

 

 .طوف  النظم الخيي ة مسطوى عالٍ من الخي اتعلل، : 18س

 لأن النظ  الخرير  تلو  رجم  خرر  أ لر من يخص  ي نظا  واحد. :11ج

 

 علل، النظام الخيي  وي  مع د للنسيان.: 19س

 .لأنه يول  قراراته ري ا دائ : 15ج
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 زميات اليحث في الذكاء الاصطناعيالفصل الثاني: خوا 
 

لحاا  خوارزميا  ل رح   ن مق ومة مقيناهولذل   هو يحتاج إلى  ،يحتاج الذ اء ا رطنا ي إلى تخزين    هائا من المق وما 
    ومن الأمثلة على هذه الططيياات عمليات الملاحة.أرق  المي لا   ي ال لير من التطريلا ، 

 

 يحطاج الذكاء الاصطناعي إلى عدد كيي  من خوا زميات اليحث. لل، : ع23س

وارزمياا  ل رحا   ان مق وماة ولاذل   هاو يحتااج إلاى خ ،يحتاج الذ اء ا رطنا ي إلى تخزين  ا  هائاا مان المق وماا : 41ج

 لحا أرق  المي لا   ي ال لير من التطريلا .مقينه 

 

 مفهوم خوا زميات اليحثأولاً:  
 

ً  س س ة: اليحث خوا زميات ل قلاور   اى الحااّ الاذل يطاار  مجمو اة مان المقاايير مان راين  ،من الخطوا  غير المقرو اة مسارلا
، لا  اللياا  رس سا ة مان أخذ المشكلة علوى أنهوا مودخلات  ى مجمو ة من الح وا المحتم ة. ويلو  مردأ  ما خوارزميا  الرح  

 .الهداوالتوقا  ند الوروا إلى الرح   ن الحا،   م يا 
 

 ميدأ عمل خوا زميات اليحث
 

 
 

 وجدت خوا زميات اليحث في الذكاء الاصطناعي، لحل المشكلات ذات الصفات الآطية: 
 

 أو أن الحا مستحيا رالطرق القادية. ، يوجد ل حا طريلة تح ي ية واضحة  (1
 .(مثل: الألعاب، والطشفي يحتاج الحا إلى  م يا  حسارية  لير  ومتنو ة لإيجاده ) (2
 (.مثل: الشط نجيحتاج الحاّ إلى حد   الي ) (3

 

 : وجدت خوا زميات اليحث في الذكاء الاصطناعي لحل عدة مشكلات يطوف  فيها عدة صفات. عدد هذه الصفات.  21س

 
 . شج ة اليحثيت  التقرير  ن هذا النوخ من المي لا  من خلاا يجر  تسمى 
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لتساهيا  م ياة الرحا   ان الح اوا المم ناة مان  )المشوكلة(المساألة  قرير  انهي الطريلة المستخدمة ل ت :شج ة اليحث (1

 . وذل  من خلاا النظر  ي الريانا  المتاحة رطريلة منظمة تقتمد   ى هي  ية اليجر .خلاا خوارزميا  الرح 
 

 الي  طوضيح لأهم المفاهيم في شج ة اليحثو
 

. وتملاا  اا نلطاة حالاة )مسطويات مخطلفوة( ا هرمي هي النلاط التي تنظ  ريمجموعة من النااط أو العاد:  (أ
 هو جمي  الحا   المم نة لحا المي  ة.  فضاء اليحثمن حا    ضاء الرح ، حي  إن 

 
 : لأماكن ال ئيسية في المدينةاخا طة الشج ة الطي طوضح من خلال  والي  يعد الطوضيح

 
 في شج ة اليحث المسطويات 

 

 ( المستوى الأواA) 

  المستوى( اللانيB, G) 

 (  المستوى اللالD, C, E, F) 

 (  المستوى الرارH) 

 (  المستوى الخامI) 
 

 فضاء اليحث )جميع النااط الوا دة يالشكل(
 

  (A, B, C, D, E, F, G, H, I) حا    ضاء الرح 

 
رداياة التاي ، أل هاي نلطاة الالحالة الايطدائية للمشوكلة يوه هي النلطة الموجود  أ  ى اليجر جذ  الشج ة:  (ب

 . (A)النلطة  مثل:نردأ منها الرح . 

 

 (A, B, G, F, H)النلاط مثل:  .هو النلطة التي تتفرخ منها نلاط أخرى :الأب (ج

  :حواليك بعض التوضي الأيناءوالنلاط المتفر ة منها تسمى  
     

  النلطة(A ) تملا الأ  ل نلاط(B, G)  ل نلطة  أرناء وه(A) 

  النلطة(B)   ل نلاط تملا الأ(D, C)  أرناء ل نلطة  وه(B) 

  النلطة(G)  تملا الأ  ل نلاط(E, F)  أرناء ل نلطة  وه(G) 

  النلطة(F)  تملا الأ  ل نلطة(H) ارن ل نلطة  وهو(F) 

  النلطة(H ) تملا الأ  ل نلطة(I) ارن ل نلطة  وهو(H) 

  اما النقاط(D, C, E, I)  ا.، وذلك لعدم وجود أبناء لهنقاط ميتهتسمى 

 
 إليه أو الحالة النهائية ل مي  ة. هو الهدا المط و  الورواالناطة الهد  أو الحالة الهد :  (د

 

  (I).  ةأو النقط (D)النلطة إذا  ان الهدا الوروا إلى الم ترة القامة،  سن نلطة الهدا هي  ل:مث

 
 ن طري  اترّاخ خوارزمية الرح  . وتحُا المي  ة هو مجمو ة من النلاط المتتالية  ي يجر  الرح : هـ( المسا 

  ( من الحالة ا رتدائية إلى الحالة الهدا. مسا  الحلل وروا إلى المسار الرحيب )
 

  (D-B-A)أو المسار  (I-H-F-G-A)ل وروا إلى الم ترة القامة، يم ن أخذ المسار  مثل:

 .المسار الأفضل لأنه أقصر مسار هو (D-B-A)المسار ويعتبر 
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 :مل الشكل التالي، ثم أجب عن الأسئلة التي تليه: تأ1مثال 
 

 

 

 ما اسم الشكل الظاه ؟ (1
 

 يجر  الرح .
 

 لشج ة، عددها. حالات فضاء اليحث الطي طمثلها هذه اكم عدد  (2
 

 (A, B, C, D, E, F, G, H, I, J, K, L, M, N, O, P)جمي  النلاط الموجود   ي الي ا 
 

 ما الحالة الايطدائية للمشكلة؟ (3
 

 (A) نلطةال
 

 ما جذ  الشج ة؟ (4
 

 (A) النلطة
 

 مسطويات الظاه ة يالشكل؟الكم عدد  (5
 

 مستويا . 2
 

 .(الأيناء-على علااة )الأب  طحطويعلى نااط  مثالاذك   (6
 

 .(C) والنلطة (B)هي الأ  ل نلطة  (A)النلطة 
 

 عدد أمثلة على مسا  ضمن الشج ة. (7
 

 A-B-E-K :المسار الأوا

 C-H-Oالمسار اللاني: 
 

 (N)ما مسا  الحل للوصول إلى الناطة  (8
 

 A-C-F-N: مسار الحا هو
 

 .كم عدد النااط الميطة في الشج ة؟ عددها (9
 

 (I, J, K, L, M, N, G, O, P) نلاط، والنلاط هي 5
 

 مسا  للوصول إلى ناطة ميط ؟ )أفضل( ما هو أا ب   (13
 

 A-C-G: هو مسار الحا
 

 ط ؟ هل يالض و ة أن طكون ناطة الهد  ناطة مي  (11
 

 .الايطدائية ما عدى الحالةمن نلاط  ضاء الرح   ، لأن نلطة الهدا يم ن أن ت ون أل نلطة 
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 :: تأمل الشكل التالي، ثم أجب عن الأسئلة التي تليه2مثال
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ما اسم الشكل الظاه ؟ (1
 

 يجر  الرح .
 

 عدد حالات فضاء اليحث الطي طمثلها هذه الشج ة. (2
 

 (A, B, C, D, E, F, G, H, I, J, K)  النلاط الموجود   ي الي ا جمي
 

 ما الحالة الايطدائية للمشكلة؟ (3
 

 (A) النلطة
 

 ما جذ  الشج ة؟ (4
 

 (A) النلطة
 

 كم عدد المسطويات الظاه ة يالشكل؟ (5
 

 مستويا . 9
 

 الأيناء(.-اذك  أمثلة على نااط طحطوي على علااة )الأب  (6
 

 (B)طة هي الأ  ل نل (A)النلطة 
 (D)هي الأ  ل نلطة  (B)النلطة 

 

 ؟كم عدد علااات الأب والأيناء الظاه ة يالشكل السايق (7
 

  لاقا . 11
 

 ؟(H) و (B)ما المسا  يين الناططين  (8
 

 B-D-H: مسار الحا هو
 

 .في الشج ة الميطةعدد النااط  (9
 

  (H, I, K, G) :النلاط هي
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 :لة التي تليه: تأمل الشكل التالي، ثم أجب عن الأسئ3مثال
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 ما اسم الشكل الظاه ؟ (1

 

 يجر  الرح .
 

 .كم عدد حالات فضاء اليحث؟ اذك ها (2
 

 (A, B, C, D, E, F, G, H, I, J, K, L, M, N)، وهي 12 دد حا   الفضاء هو 
 

 ؟الناطة الطي طمثل جذ  الشج ةما  (3
 

 (A) النلطة
 

 شكل؟كم عدد المسطويات الظاه ة يال (4
 

 مستويا . 2
 

 ؟ النااط الميطة في الشج ةكم عدد  (5
 

  نلاط. 6 دد النلاط الميتة هو 
 

 ولماذا؟؟ ما الحالة الهد  في هذه الشج ة (6
 

  الفوز ياللعية.ملا تالحالة الهدا هي الحالة التي 

 . المسطخدمتملا  وز  (E, G)الحالة ، والحاسوبتملا  وز  (K, N)لذل   سن الحالة 
 

 . لفوز جهاز الحاسوب في اللعيةا ات الحلول مساذك   (7
 

 A-B-F-K :الحا الأوا لفوز الحاسو  مسار

 A-D-J-Nمسار الحا اللاني لفوز الحاسو : 
 

 . في اللعية لمسطخدممسا ات الحلول لفوز ااذك   (8
 

 A-B-Eمسار الحا الأوا لفوز المستخد : 

 A-C-Gمسار الحا اللاني لفوز المستخد : 

 O هو المستخدم

 X هو  الحاسوب

 الدور هنا للحاسوب

 للمستخدم الدور هنا

 الدور هنا للمستخدم

 الدور هنا للحاسوب
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 ً  ع خوا زميات اليحثأنوا: ثانيا
 

 ي  النااطحسب الط طيب الذي طخطا  فوتخت ا خوارزميا  الرح   رح   ي الذ اء ا رطنا ي،يوجد هنا  ال لير من طرق ال
  ي ألناء الرح   ن الحالة الهدا.  ي يجر  الرح  

 

 .ط ق وآليات خوا زميات اليحث في الذكاء الاصطناعياخطلا  : علل، 22س

وارزميا  الرح  وذل  رناء   ى الترتي  الذل تختاار  ياه النلااط  اي ياجر  الرحا   اي ألنااء الرحا   ان تخت ا طرق خ: 44ج

 الحالة الهدا.

 
، رحي  طسطخدم اسط اطيجية ثايط  لليحثحي  التي ستلو  رح ها،  مسياة عن المسألة لا طمطل  أي معلوماتوهذه الخوارزميا  

 لمقر ة إذا  ان  مطارلة ل هدا أو غير مطارلة.  ا حا   الفضاء واحد  ت و الأخرىتفحص  
 

 يوجد هنا  العديد من أنواع خوا زميات اليحث، وأهم هذه الخوا زميات: 
 

 خوا زمية اليحث في العمق أولاً  (1
 

تأخاذ خوارزمياة الرحا  راالقم  أو ً المساار أقراى اليساار  اي (: أو العموودي اليحث في العمق أولا )اليحث ال أسيخوا زمية 
قود إلى الخ ا إلاى أقار  نلطاة  اي الياجر  ي اون  يهاا وتالقم  حتى ترا إلى نلطة ميتة. يجر  الرح  وتفحره را تجاه إلى 

 ويخترر ذل  المسار حتى نهايته، ل  ت رّر القم ية ل وروا إلى نلطة الهدا. ،آخر ل  يفحص تفرّخ

  
 : اش ح ألية عمل خوا زمية اليحث في العمق أولاً.23س

 ما الماصود يالمصطلح خوا زمية اليحث في العمق اولا؟ًأخ ى(:  )صيغة

 
 :يليهالتي  السؤال: تأمل الشكل التالي، ثم أجب عن 4مثال

 

 
 

 باستخدام خوارزمية البحث في العمق أولا؟ً (N)ما مسار البحث عن النقطة الهدف 

 

 لشكل، ويكون مسار الحل هو:من خلال اتباع الخوارزمية السابقة نحصل على مسار الحل الموضح في ا
 

A-B-D-I-J-E-K-L-M-C-F-N 
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 يليه:التي  السؤال: تأمل الشكل التالي، ثم أجب عن 5مثال

 

 
أوجد مسار البحث عن الحالة الهدف في شجرة البحث، استخدام خوارزمية البحث فيي العميق أولاً، علمياً بيأن الهيدف هيو  (1

 ي العمق أولا؟ًباستخدام خوارزمية البحث ف (X)فوز اللاعب 

 

 S-D-E-F-Gمسار البحث عن الهدف باستخدام خوارزمية البحث في العمق أولاً هو: 
 

 هل يوجد مسار آخر للحل، ما هو؟ وهل يمكن الوصول إليه باستخدام خوارزمية البحث في العمق أولا؟ً (2

 

 يوجد مسارين آخرين للحل وهما: 

 

 S-C: المسار الأول
 

 S-H-J-Kالمسار الثاني: 

 
طريقدة بحدث الخوارزمية تعتمدد علد   باستخدام خوارزمية البحث في العمق أولاً، لأن نخرييمكن الوصول للمسارين الآلا 

  . ويتم التوقف عند الوصول إل  أول مسار يؤدي إل  نقطة الهدفثابته، 

 
 ما هو أفضل مسار للوصول إلى نقطة الهدف؟  (3

 

 S-Cأفضل مسار للوصول إل  نقطة الهدف هو: 

 
 وضح ذلك.  ؟هل يمكن القول بأن خوارزمية البحث في العمق أولاً تحقق لنا أفضل مسار (4

 

. وفي حالة الوصول إل  نقطة ميته يعود للخلف إل  أقرب نقطة في ية تأخذ المسار اليسار في الشجرةلأن هذه الخوارزملا، 

ه، ثم يتم تكرار العملية حت  إيجاد النقطة الهدف. الشجرة يكون فيها تفرع آخر لم يتم فحصه، ويختبر ذلك المسار حت  نهايت

  .ويمكن الحصول على المسار الأفضل إذا أعدنا ترتيب النقاط داخل الشجرة بطريقة أفضل
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 يليه:التي  السؤال: تأمل الشكل التالي، ثم أجب عن 6مثال

 

 
فيي العميق أولاً، علمياً بيأن الهيدف هيو  أوجد مسار البحث عن الحالة الهدف في شجرة البحث، استخدام خوارزمية البحث (1

 باستخدام خوارزمية البحث في العمق أولا؟ً (O)فوز اللاعب 
 

 S-D-Eمسار البحث عن الهدف باستخدام خوارزمية البحث في العمق أولاً هو: 
 

ن الهيدف هيو أوجد مسار البحث عن الحالة الهدف في شجرة البحث، استخدام خوارزمية البحث فيي العميق أولاً، علمياً بيأ (2

 باستخدام خوارزمية البحث في العمق أولا؟ً (X)فوز اللاعب 
 

 S-Cمسار البحث عن الهدف باستخدام خوارزمية البحث في العمق أولاً هو: 
 

 ما هو أفضل مسار للوصول إلى نقطة الهدف؟  (3
 

 S-Cأفضل مسار للوصول إل  نقطة الهدف هو: 
 

ً  مق أولاً تحقق لنا أفضل مسارهل يمكن القول بأن خوارزمية البحث في الع (4  ؟ وضح ذلك. دائما
 

. وبالتالي لها طريقة بحث ثابته، ولكن بالصدفة حصلنا عل  أفضل مسار للوصول إل  نقطة الهدفلا، لأن هذه الخوارزمية 

  نحصل عل  مسار أفضل من خلال استخدام هذه الخوارزمية. ليس بالضرورة أن 
 

 . ل على أفضل مسار في هذه الخوارزميةما العوامل التي ساعدت في الحصو (5
 

 طريقة ترتيب النقاط داخل الشجرة هي التي ساعدت في الحصول عل  أفضل مسار.  

 



الذكاء الاصطناعي: الثانيةالوحدة    )المنهاج الجديد(وب ـالحاسعلوم 
  

 
 لجميع الفروع                                               18                         مروان ابوديهد. إعداد/ 

 

 أولاً  الع دخوا زمية اليحث في  (2
 

  اى  حاص النلااط جميقهاا  اي أو ً  اي القارض خوارزمياة الرحا   تلاو (: الأفاويأولا )اليحوث  العو دخوا زمية اليحوث فوي 
 ل وروا إلى نلطة الهدا. )اليحث يشكل أفاي(احد ومن ل  ا نتلاا إلى المستوى التالي مستوى و

  
 أولاً. الع د: اش ح ألية عمل خوا زمية اليحث في 24س

 اولا؟ً الع د)صيغة أخ ى(: ما الماصود يالمصطلح خوا زمية اليحث في 

 
  :: تأمل الشكل التالي، ثم أجب عن الأسئلة التي تليه7مثال

 

 

 
 ؟الناطة الطي طمثل جذ  الشج ةما  (1

 

 (A) النلطة
 

 كم عدد المسطويات الظاه ة يالشكل؟ (2
 

 مستويا . 2
 

  مسطخدماً يذل  خوا زمية اليحث في الع د أولاً. (N)ما مسا  الحل للوصول إلى الناطة  (3
 

 A-B-C-D-E-F-G-H-I-J-K-L-M-N: مسار الحا هو
 

  أولاً. العمقخدماً يذل  خوا زمية اليحث في مسط (N)ما مسا  الحل للوصول إلى الناطة  (4
 

 A-B-D-I-J-E-K-L-M-C-F-N: مسار الحا هو
 

 ؟ الهد مسا  للوصول إلى ناطة  أفضل ما هو  (5
 

 A-C-F-N: هو مسار الحا
 

 أسوء حالة يحث في ط ياة خوا زمية اليحث في العمق أولا؟ً  ما هو (6
 

 .(P) وهي الناطة الرح .أن ت ون نلطة الهدا  ي أقرى جهة اليمين من يجر  
 

 حالة يحث في ط ياة خوا زمية اليحث في الع د أولا؟ً هي أفضل ما  (7
 

 .(B) وهي الناطةأن ت ون نلطة الهدا أوا نلطة  ي المستوى اللاني ليجر  الرح ، 
 

 أولاً طحاق لنا أفضل مسا ؟ وضح ذل .  الع دهل يمكن الاول يأن خوا زمية اليحث في  (8
 

، ولدذلك عن الحل في كل مسدتو  مدن مسدتويات الشدجرةوارزمية لها طريقة بحث ثابته، حيث يتم البحث لا، لأن هذه الخ

 . أن يتم البحث في عدد كبير من النقاط قبل الوصول إل  نقطة الهدف بعدفإن الطريقة سوف تتوقف 
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 :: تأمل الشكل التالي، ثم أجب عن الأسئلة التي تليه8مثال

 
 
 
 
 
 
 
 
 
 
 
 

 لشكل الظاه ؟ما اسم ا (1
 

 يجر  الرح .
 

 هذه الشج ة، عددهم.  عدد حالات فضاء اليحث الطي طمثلهاكم  (2
 

 (S, A, C, E, F, G, H, I, J, K) نلاط، وهي: 11
 

 ما الحالة الايطدائية للمشكلة؟ (3
 

 .(S) النلطة
 

 كم عدد المسطويات الظاه ة يالشكل؟ (4
 

 مستويا . 9
 

  أولاً. العمقسطخدماً يذل  خوا زمية اليحث في م (G)ما مسا  الحل للوصول إلى الناطة  (5
 

 S-A-C-E-F-G: مسار الحا هو
 

  أولاً. الع دمسطخدماً يذل  خوا زمية اليحث في  (K)ما مسا  الحل للوصول إلى الناطة  (9
 

 S-A-F-C-G-I-E-H-J-K: مسار الحا هو
 

 ؟ (J)ناطة الأفضل مسا  للوصول إلى  ما هو  (13
 

 S-F-G-J: هو مسار الحا
 

 ما هي أفضل حالة يحث في ط ياة خوا زمية اليحث في الع د أولا؟ً   (11
 

 .(A) وهي الناطة، أن ت ون نلطة الهدا أوا نلطة  ي المستوى اللاني ليجر  الرح 
 

 أسوء حالة يحث في ط ياة خوا زمية اليحث في العمق أولا؟ً  هيما   (12
 

 .(I) ي الناطةوه .أقرى جهة اليمين من يجر  الرح أن ت ون نلطة الهدا  ي 
 

 أولاً طحاق لنا أفضل مسا ؟ وضح ذل .  الع دهل يمكن الاول يأن خوا زمية اليحث في   (13
 

لا، لأن هذه الخوارزمية لها طريقة بحث ثابته، حيث يتم البحث عن الحل في كل مسدتو  مدن مسدتويات الشدجرة، ولدذلك 

 اط قبل الوصول إل  نقطة الهدف. فإن الطريقة سوف تتوقف بعد أن يتم البحث في عدد كبير من النق
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  الخوا زمية الحدسية (3

 
 و  ية تلرر المسار الأقرر )يعد الناطة الحالية عن الناطة الهد (تقما حسا  مقاما حدسي  :الحدسيةخوا زمية ال

  يها  رمقنى أنه وألناء  م ية الرح   ي النلاط نحس   ي  ا مر  الرقد رين نلطة الهدا والنلطة التي نلا .ل حا
 ورناء   ى قيمة الحد  نحدد أل مسار مم ن أن نأخذ.  )معامل حدسي(

 

 :: تأمل الشكل التالي، ثم أجب عن الأسئلة التي تليه9مثال

 

القسدم الأيمدن يحتدوي علد   :لحروف الابجديدة مرتبدة بندال علد  قسدميننقاط ل الشجرة تمثلفكرة شجرة البحث: 

 .(F)أقل من الحرف الحالي  عل  حرف قسم الأيسر يحتوي، وال(F)حروف أكبر من الحرف الحالي 

 
 ؟ما المعامل الحدسي المسطخدم في شج ة اليحث الساياة (1

 

 مقاما أ رر وأقا. 
 

 هذه الشج ة، عددهم.  عدد حالات فضاء اليحث الطي طمثلهاكم  (2
 

 (F, B, G, A, D, I, C, E, H) نلاط، وهي: 5
 

 طمثل هذه الناطة؟وماذا  ما الحالة الايطدائية للمشكلة؟ (3
 

 )الح   الأكث  اسطخداماً يكون عادة في أول الشج ة(الحرا الأ لر استخدماً.  هو، (F) النلطة
 

  .الحدسيةخوا زمية المسطخدماً يذل   (E)ما مسا  الحل للوصول إلى الناطة  (4
 

 F-B-D-E: مسار الحا هو
 

 (؟ Eأفضل مسا  للوصول إلى الناطة ) ما هو (5
 

 F-B-D-E: هو مسار الحا
 

 ؟ هل يمكن الحصول على المسا  الأفضل من خلال اسطخدام الخوا زمية الحدسية في اليحث؟ يين السيب (6
 

نقا ، يم ان الحراوا   اى أ ضاا مساار مان خالاا اساتخدا  الخوارزمياة الحدساية، والسار  هاو  اي اساتخدا  المقاماا 
  ي  م ية الرح .  الحدسي
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 :عن الأسئلة التي تليه: تأمل الشكل التالي، ثم أجب 11مثال

 

 

أكبدر  الأيمدن يحتدوي علد  أرقدام القسدم :مرتبة بنال علد  قسدمينللأعداد نقاط  الشجرة تمثلفكرة شجرة البحث: 

 .(8)الحالي  الرقمأقل من عل  رقم ، والقسم الأيسر يحتوي (8)الرقم الحالي من 

 
 ؟ما المعامل الحدسي المسطخدم في شج ة اليحث الساياة (1

 

  رر وأقا. مقاما أ
 

 هذه الشج ة، عددهم.  عدد حالات فضاء اليحث الطي طمثلهاكم  (2
 

 (13 ,7 ,4 ,14 ,6 ,1 ,10 ,3 ,8) نلاط، وهي: 5
 

 وماذا طمثل هذه الناطة؟ ما الحالة الايطدائية للمشكلة؟ (3
 

 الأكث  اسطخداماً يكون عادة في أول الشج ة( ال ام)الأ لر استخدماً.  الرق  هو، (8) النلطة
 

  .الحدسيةخوا زمية المسطخدماً يذل   (7)ما مسا  الحل للوصول إلى الناطة  (4
 

 7-6-3-8: مسار الحا هو
 

 (؟ 7أفضل مسا  للوصول إلى الناطة ) ما هو (5
 

 7-6-3-8: هو مسار الحا
 

 هل يمكن الحصول على المسا  الأفضل من خلال اسطخدام الخوا زمية الحدسية في اليحث؟ يين السيب؟  (6
 

 ان الحراوا   اى أ ضاا مساار مان خالاا اساتخدا  الخوارزمياة الحدساية، والسار  هاو  اي اساتخدا  المقاماا نقا ، يم
 الحدسي  ي  م ية الرح . 

  



 
 

 : الرابعةالوحدة 
 أمن المعلومات والتشفير

 د. مروان ابوديه

مع تطوّر العلم واستخدام شبكات الحاسوب، كانت الحاجة 

ً لإيجاد  طرق لحماية قنوات الاتصال أكثر إلحاحا

 . والمعلومات
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 الفصل الأول: أمن المعلومات
 

المختبريين والمتطليبين  . وكسبك  ووبودشبكة  انتترتب استخدام عن طريق  ،أصبح تناقل المعلومات والحصول عليها أمراً سهلً 
والاهتمبام كالةبادر الكشبرل البتل يتمامبل  ،أوهبة  تخبةين وممالوب مبن  ،و  الاهتمام كةبل مبا يخبل المميومب فقد و ،كشةل ةكير

 إلى الحلاظ عيى هته المميوما .   كانضافممها، 
 

 ما السبب الداعي لظهور مصطلح أمن المعلومات؟ : 1س

ن مب ،وب  الاهتمبام كةبل مبا يخبل المميومب كسك  رغك  المختبريين والمتطليبين فبل الح بول عيبى هبته المميومبا ، فقبد و :1ج

 إلى الحفاظ على هذه المعلومات. ةبالإضاف ،وممالو  حماي  أوهة  تخةين

 

 ؟ والمتطفلين: ما هي الأمور الواجب الاهتمام بها فيما يخص المعلومات لحمايتها من المخترقين 2س

 :2ج

 الاهتمام كةل ما يخل المميوم ، من أوهة  تخةين وممالو . (1 

 تمامل مع المميوما .الاهتمام كالةادر الكشرل التل ي( 2 

 

 مقدمة في أمن المعلومات أولاً:  
 

 ،تخدم  لتخةيتهبا وممالوتهبا وتقيهباالمميوما  والممبدا  المسب حمايةالتل يممل عيى  العلمهو : مفهوم أمن المعلومات (1
الم رح لهبم للأفراد  على إبقائها متاحةوالعمل رث الطكيمي  أو غيرها من المخاطر الةوامن من السري  أو التطلل أو 

 كاستخدامها. 
 

يهدف أمن المميومبا   وهل )السرية، السلمة، توافر المعلومات(يمةن تحديد الخ ائل الأساسي  لأمن المميوما  كـ 
 : متهاواليك توضيح لةل  ليحلاظ عييها.

 
ن عدم القدر  عيى الح ول عيى المميومبا ، إلا مبن يكبل الأشبخال المخبولي: (والخصوصية الأمن) السرية (أ

كياتا  يمتمد أمتهبا  والمعلومات العسكرية، ما والموقف المالي لشركة، المعلومات الشخصيةحيث تمدّ . كتلك
 عيى مقدار الحلاظ عيى سرّيتها. 

 
والتأةّبد كأتهبا لبم تتمبر  لأل عمييب  تمبديل  ،ئل أو المميومبا  التبل تبم تبداولهاوتمتل حمايب  الرسباالسلمة:  (ب

 . الحذف أو الالاستبد أو بالإضافةسواء: 
 

 )مثل: يجب الحفاظ على نتائج طلب الثانوية العامة من أي تعديل أو حذف أو تبديل أو تغيير(
 

يببدر  الشببخل المخببول الح ببول عيببى المميومببا  فببل الويبب  الببتل يريببده، دون ووببود  توووافر المعلومووات: (ج
الاعتداء علوى أو  بحذفهاح ، إما ومن الوسائل التل يقوم كها المختريون ومل هته المميوما  غير متاعوائق. 

 . الأجهزة التي تخزن فيها هذه المعلومات
 

  عدة خصائص أساسية، عددها. بالمعلومات يتميز مصطلح أمن : 3س
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 المخاطر التي تهدد أمن المعلومات (2

 
 ةل متهما: . واليك توضيح لالثغراتو التهديداتتقسم المخاطر التل تهدد أمن المميوما  إلى توعين رئيسين، هما 

 
( مما يؤدل إلى فقدان مثل حدوث حريق أو اتقطاع التيار الةهركائل) لأسباب طبيعيةيحدث التهديد التهديدات:  (أ

وان كريد مثل ةتاك  عت) وتحدث تتيو  نهمال او خطأ غير متعمدةيمةن أن تةون  لأسباب بشريةأو  ،المميوما 
أو  )ةأن يتشر فيروس( ممينلوهاة  غير موجهةتقسم إلى يسمين و متعمدةوأحياتاً تةون  (الةتروتل كشةل غير  حيح

 (.الاعتداء الإلكترونيأو  الهجوم الالكتروني)لوهاة ممين وهتا ما يسمى موجهة 

 
عييه الأمثي  ومن  تهديد مووهّه ومتممد لوهاة ممين كق د انضرار كه.الهجوم الإلكتروني )الاعتداء الإلكتروني(: 

او الكشف عن بيانات  التعديل على ملف أو حذفهأو  حدى المعدات التي تحفظ المعلوماتأو إ سرقة جهاز الحاسوب
 . منع الوصول إلى المعلوماتأو  سرية

 
 هل:  ثلثة عوامل رئيسية، ويمتمد تواح هتا الهووم عيى يعد الاعتداء الإلكتروني من أخطر أنواع التهديدات

 

 الدافع. 

 الطريقة. 

 فرصة النجاح. 
 

  و  أختها فل الحسكان لتقييم التهديد التل يتمر  له التظام.حيث ي
 

يعد الاعتداء الإلكتروني )الهجوم الإلكتروني( من أخطر أنواع التهديدات، ويعتمود نجواح هوذا الهجووم علوى ثلثوة عوامول : 4س

 ، عددها.رئيسية

 .، عدد هذه العواملعوامل رئيسيةعدة يتم تقييم أي هجوم إلكتروني للنظام المعلوماتي من خلل )صيغة أخرى(: 

 

 ن هته الدوافع:لةتروتل، وملتتليت هووم إ دوافع الأفرادتتتوع  
 
 

 الرغبة في الحصول على المال. 

 محاولة لإثبات القدرات التقنية. 

 قصد الإضرار بالآخرين. 
 

 وني، عدد ثلثاً من هذه الدوافع.: تتنوع دوافع الأفراد لتنفيذ الهجوم الإلكتر5س
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التل يحتاج  الحاسوبية البرمجياتوتوفير المعدات ويدرته عيى  ،تل يتمية كها الممتدل انلةتروتلالمهارا  ال الطريقةتتضمن و

 . لهتا التظامومعرفة نقاط القوة والضعف  ،وآلي  عميه معرفته بتصميم النظامو ،إليها
 

 . إلى الأوهة وكيفية الوصول الهووم،  لتتليت الوقت المناسبكتحديد  فرصة نجاح الهجوم الإلكترونيكيتما تتمثل 
 

  الاعتداءات الإلكترونيةأنواع 
 

 . الحصول على المعلومات السريةانخلال كسري  المميوما ، والهدف مته التنصت على المعلومات:  (1
 

وإعاد   محتواهاوتغيير  اعتراض المعلوماتويتم من خلال انخلال كسلام  المميوما ، التعديل على المحتوى:  (2
 من دون ان يميم كتغيير محتواها.  ،إرسالها ليمستقكل

 

 لمتع المميوما  من الو ول إلى المستقكل. الاتصال قناة قطع ت كح المميوما  غير متوفر ، ويتم من خلال الإيقاف:  (3
 

يحتاج إلى و هيخكره فيها كأته  ديق ،لأشخال عيى الشكة رسال رسال  إلى أحد اإالهجوم المزوّر أو المفبرك:  (4
 .سرية المعلومات وسلمتهاتتأثر هته الطريق  كـ مميوما  أو ةيما  سري  خا  . 

 

 . تتعرض المعلومات إلى أربعة أنواع من الاعتداءات الإلكترونية، عدد أربعاً منهم: 6س

 
الوصول إلى يد صلحيات عدم تحد :مثل) المتكم  انوراءا أةات  فل تقط  الضمف فل التظام سواء هل : الثغرات (ب

عدم كفاية الحماية المادية للأجهزة )، ةما أن (مرحلة التنفيذفي أو  مشكلة في تصميم النظام)أو  المعلومات(
توميه عرضه للاعتداء و، أو هدم التظام، تتسك  فل فقدان المميوما تمُد من تقاط الضمف التل يد  (والمعلومات
 انلةتروتل. 

   
 الحد من مخاطر أمن المعلومات (2

 

مبن وهب   احتمالية الخطورو فعالية الرقابة من جهةو تكلفة الحمايةالحلاظ عيى المميوما  وأمتها يتكع من التواةن كين 
 ا  والحد متها.أخرى، لتلك تم وضع موموع  من الضواكط لتقييل المخاطر التل تتمر  لها المميوم

 
 المخاطر التي تتعرض لها المعلومات والحد منها تقلل منضوابط 

 

  :باستخداميتها من الةوارث الطكيمي  وغيرها، مرايك  كيئ  الممل وحماالضوابط المادية:  (أ
 

 الجدران والأسوار والأقفال، ووجود حراس الأمن وغيرها من أجهزة إطفاء الحريق.   
 

  :وتشمل لمتع أل دخول غير م رح كه، عييها المتلق  استخدام موموع  من الأوامر وانوراءاالضوابط الإدارية:  (ب
 

 براءات الاختراعو ،وحقوق النشر التوجيهية، والإجراءات ،القوانين واللوائح والسياسات، 
 والاتفاقيات.  والعقود 

 

  مثل:سواء أةات  ممدا  أو كرمويا ،  دم وهل الحماي  التل تمتمد عيى التقتيا  المستخ الضوابط التقنية: (ج
 

 كوووولات الشوووبكات والجووودر الناريوووةوتووبر ،ومووونح صووولحيات الوصوووول ،كلموووات المووورور، 
 تدفق المعلومات في الشبكة. وتنظيم  ،والتشفير

 
 

وللوصول إلى أفضل النتائج، يجب أن تعمل جميع الضوابط السابقة بشكل متكامل، للحد من الاخطار التي تتعرض لها 
 المعلومات.

 

 .علل، استخدام بعض الضوابط في النظام: 7س

 تمر  لها المميوما  والحد متها.: لتقييل المخاطر التل ت7ج
 

 . ثلثاً من هذه الضوابطعدد  تم وضع مجموعة من الضوابط التي تقلل من المخاطر التي تتعرض لها المعلومات،: 8س
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 ً  الهندسة الاجتماعية : ثانيا
 

. وعييه يو  اختيار ميوما والاهتمام كه من أهم الموالا  ليحلاظ عيى أمن الم ،من أهم مةوتا  الأتظم  العنصر البشرييمد 
 ،المقابلتو ،الاختبارات الشفوية والورقيةو ،الكفاية العلميةعيى ، ويمتمد فل تلك الةادر الكشرل المسؤول عن حماي  الأتظم 

 ليتأةد من يدرتهم عيى حماي  التظام. ،حس  مويمهم اخضاعهم إلى ضغوطات نفسيةو
 

ظمة للحفاظ على أمن المعلومات. عودد بعوض الأموور التوي تبخوذ بعوين الاعتبوار : يعد العنصر البشري من أهم مكونات الأن9س

 عند اختيار الكادر البشري المسؤول عن حماية الأنظمة. 

 
 مفهوم الهندسة الاجتماعية  (1

 
 ،  فل التظام يمُطل مميوما  سرّي لومل مستخدم الحاسو ،لتل يستخدمها الممتدل انلةتروتلهل الوسائل والأسالي  ا

 أو المميوما  المخةّت  فيها.  أوهة  الحاسو  إلىل عييه الو ول يسهّ  ،و يقوم كممل ماأ
 

ميومبا  غيبر م برّح كبالاطلاع التل تسبتخدم ليح بول عيبى مو ،من أتوح الوسائل وأسهيها الهندسة الاجتماعيةوتمد 
 دمل كالمخاطر المترتك  عييها. وعدم وعل مستخ ،فل موال امن المميوما وتلك كسك  ييه اهتمام المتخ  ين  عييها،

 

 . المعلوماتعلى وأسهلها للحصول تعد الهندسة الاجتماعية من أنجح الوسائل علل، : 11س

 كالمخاطر المترتك  عييها.الحاسو  وعدم وعل مستخدمل  ،من المميوما أييه اهتمام المتخ  ين فل موال كسك  : 11ج

 
 الهندسة الاجتماعية مجالات  (2

 
 . واليك توضيح لةل متهما: الجانب النفسيو البيئة المحيطة  الاوتماعي  فل موالين، هما تترةة الهتدس

 
  وتشمل ما يأتل:البيئة المحيطة،  (أ

 
 وعتبد دخبول .ر عيبى أورا  مي بق  كشاشب  الحاسبو يةت  كم  الموظلين ةيما  المبرومكان العمل:  (1

 تطيع ممرفب  ةيمبا  المبرور ومبن ثبميسب )كزبوون أو عامول نظافوة(لبه الاسبتخدام  الشخل غير المخبوّل
 يتمةن من الدخول إلى التظام كسهول  ليح ل عيى المميوما  التل يرُيدها.

 
ً يت ل الشخل غيبر ال الهاتف: (2 كمب  المميومبا  اللتيب   ويطيب  متبه ،مخبوّل كمرةبة البدعم اللتبل هاتليبا

 ا كمد. ليستخدمها فيم ،يما  المرور وغيرها من المميوما ويستدروه ليح ول عيى ة
 

ويوممبون التلايبا  التبل يبد تحتبول  ،خال غير المخولين إلى مةبان الممبليدخل الأش النفايات الورقية: (3
عيبى  تحتبولعيى ةيما  المرور ومميوما  تخل الموظلين وأريبام هبواتلهم وكياتباتهم الشخ بي ، ويبد 

تكبع أعمبال المببوظلين أو تاسبتغلالها فبل حيبث يمةبن  ،لسباكق وةبلّ مبا يحتويبه مبن مميومبا تقبويم المبام ا
  .الح ول عيى المميوما  المرغوك 

 
من أةثر الوسائل شيوعاً، وتلك كسك  استخدام مستخدمل الحاسو  عباد ً ةيمب  المبرور تلسبها الانترنت:  (4

ويشبترط  ،يقبدم خبدما  مميتب  ،دل الالةتروتبل مويمباً عيبى الشبكة ليتطكيقا  ومميها. حيبث يتشبا الممتب
اسبتخدام اسببم مسبتخدم وةيمبب  فبل المويببع ويتطيبب  التسبويل  عيبى هببته الخبدما .سبويل فيبه ليح ببول الت

وكهببته الطريقبب  يببتمةن الممتبببدل ، عبباد  التببل يسبببتخدمها الشببخلةيمبب  المببرور تلسببها وهببل  ،مببرور
 .عيى ةيم  المرورالالةتروتل من الح ول 

 

ً يعد استخدام الانترنت من أكثر وسائل الهندسة الاجتماعية شيوع: علل، 11س  . ا

 .لأن مستخدم الحاسو  يستخدم عاد  تلس ةيم  المرور عتد التمامل مع التطكيقا  المختيل : 11ج
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ليح بول عيبى المميومبا   ،لكسوب ثقوة مسوتخدم الحاسووب هتبا يسبمى الممتبدل انلةتروتبل النفسي:الجانب  (ب

 التل يرغ  كها، ومن أشهر الأسالي  التل يستخدمها:

 
 كإحدى الطر  التالي : إيتاع مستخدم الحاسو   يستطيع الممتدلالإقناع:  (1

 

 كالحوج المتطقي  والكراهين. )الموظف(إيتاع مستخدم الحاسو   :مباشرةالطريقة ال 
 

 يكبول المكبررا  مبن دون  تحث المستخدم عيىتقديم إيحاءا  تلسي ، : غير مباشرةالطريقة ال
  .التلةير فيها وتحيييها أ

 
 ،راء المسوتخدم بوامتلك خدموة نوادرةأو إغو ،بمظهور صواحب السولطة بإظهار نفسه يقوم الشخصمثل: 

الحصوول علوى ذلوك مون كّنوه يم ،خولل موقعوة الإلكترونوي لمودة محودودةحيث يقدم له عرضاً معينواً مون 
 كلمة المرور.

 
وهتا الشخل يبد يةبون شخ باً حقيقيباً  أن يتقمّل شخل شخ ي  أخرىانتحال الشخصية والمداهنة:  (2

 أو وهمياً. 
 

ير أو السوكرتير )شوخص نظافة أو حتى المودحاسوب أو عامل ينتحل شخصية فني صيانة  شخصمثل: 
 بتقديم أي معلومات لهذا الشخص المسؤول. استعدادهم أغلب الموظفين  حيث يبدي ذات سلطة(،

 
خبت فإتبه مبن غيبر اللائبق أن يأمبا، ه إتا يام ةملاؤه وميمهم كأمر حيث يرى الموظف كأتمسايرة الركب:  (3

 مويلاً يختيف عن الوميع. 
 

ويرغب بعمل تحوديثات علوى الأجهوزة،  ،من فريق الدعم الفنيإداري فسه على انه نيقدم شخص مثال: 
ظفين يقوموون بمسوايرة زمويلهم ن بواقي المووفوإ ،د الموظفين بعمل تحوديث علوى جهوازهفإذا سمح له أح

ن بعود ذلووك الاطولع علوى المعلوموات التووي ليوتمك معتودي باسوتخدام أجهووزتهم لتحوديثها،والسوماح لهوذا ال
 يريدها والمخزنة على الأجهزة. 
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  الانترنت الفصل الثاني: أمن 
 

أ بكح لا كبد مبن لبتلك  انلةتروتيب . ايتحبام الموايبعكالخا ب   اتتشبر  ممهبا الكبرامج المقر بت  ،والتطبيقاتمع انتشار البرامج 
  الاعتداءا  والأخطار التل تهددها.والحد من  الويبإيواد وسائل تممل عيى حماي  

 

 توفر المؤسسات والحكومات وسائل تقوم على حماية الويب من البرامج المقرصنة. علل، : 12س

 )صيغة اخرى(: ما أسباب إيجاد وسائل تقنية لحماية الإنترنت.

  .انلةتروتي  ايتحام الموايعك الخا  المقر ت  الكرامج  رتتشاكسك  ا تهدد الاتترت ، وتلكليحد من الأخطار التل  :12ج

 

 مج والتطبيقات التي تهدد مواقع الويب أنواع البرا
 

 الكرامج المواتي . (1
 الكرامج موهول  الم در. (2
 (تستخدم على الأجهزة المختلفة) .الكرامج الملتوح  (3

 

 الاعتداءات الإلكترونية على الويب أولاً:  
 

 لا يشبمر كهبا المسبتخدم ةوتهبا غيبر مرئيب . ومبنالتبل وءا  انلةتروتي ، لةثير من الاعتدا تتمر  الموايع انلةتروتي 
 : الأمثي  عيى هته الاعتداءا 

 

 الاعتداء على متصفح الإنترنت. 

 الاعتداء على البريد الالكتروني. 
 

 الاعتداءات الإلكترونية على متصفحات الانترنت (1
 

كب  المتبوان والضبغط عيبى ةر التبل يرُيبدها كموبرد ةتا )الويوب(كرتبامج يتقبل المسبتخدم إلبى  بلح  الانترنت:  حمتصف
 يمةّته من مشاهد  المميوما  عيى المويع.  ،التها 

  
، ويمةبن لأنها قابلة للتغيير من دون ملحظة ذلك من قبل المسوتخدمإلى الةثير من الأخطار  متصفح الإنترنتيتمر  

 أن يتم هتا الاعتداء كطريقتين وهما: 
 

 صفح الإنترنت إلى الكثير من الأخطار.علل، يتعرض مت: 13س

 
يمةن إضافته إلى المت لح وكاستطاعته القراء  والتسب  وإعباد  إرسبال أل بسيط،  (الاعتداء عن طريق )كود (أ

ويتمثببل التهديبد كالقببدر  عيببى الو بول إلببى الحسباكا  الماليبب  والكياتببا  شبلء يببتم إدخالبه مببن يكببل المسبتخدم. 
 الحساس  الأخرى.

 

 تخدم إلى صفحة أخرى غير الصفحة التي يريدها.توجيه المس (ب
  

 الاعتداءات الإلكترونية على البريد الإلكتروني (2
 

وكمضبها يسبهل  ،كمب  هبته الرسبائل انلةتروتيب  مةيلب و ،لةتروتي  إلى الكريد انلةتروتبلت ل الةثير من الرسائل ان
 دم كطريق  احترافي . اةتشافه وكمضها الآخر استخُ 

 
المعتدي الإلكترونوي التعامول موع الأشوخاص قليلوي الخبورة، حيوث يقودم عوروض شوراء لمنتجوات ببسوعار يحاول مثال: 

للمزيود مون المعلوموات يرجوى ))زهيدة أو رسائل تحمل عنوان كيف تصبح ثريواً، وهوذه الرسوائل تحتووي علوى روابوط 
 .((ليهالضغط ع
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 ً  تقنية تحويل العناوين الرقمية: ثانيا
 

عيبى تممبل التبل تقتيب  أحد الطر  المستخدم  لحماي  المميوما  مبن الاعتبداء الالةتروتبل، وهبل  ين الرقمية:تقنية تحويل العناو
ليتوافبق مبع المتبوان الريمبل المُمطبى ليشبكة ، وكبتلك ي بكح الوهباة البداخيل  ،فل الشكة  الداخيي  إخفاء العنوان الرقمي للجهاز

 . م في حمايته من أي هجوم قد يشن عليه بناءً على معرفة العناوين الرقميةوهذا يسهغير ممروف كالتسك  ليوها  الخاروي ، 
 

 الأجهزة داخل الشبكة المحلية.: تحافظ تقنية العناوين الرقمية على أمن 14س

 .عيى أوهة  الشكة  الداخيي : لأتها تقوم عيى إخلاء المتوان الريمل الداخيل لوهاة الحاسو ، فيمتع كتلك الاعتداء 11ج

 
 ل تقنية تحويل العناوين الرقميةية حماية المعلومات من الاعتداءات الإلكترونية من خلآل
 

 (IP Addressالعناوين الرقمية الإلكترونية ) (1
 

يرتكط الملايين من الأشخال كملايين الأوهة  عكبر شبكة  الاتترتب ، حيبث يووبد لةبل وهباة حاسبو  أو وهباة هباتف 
 .(IP) يسمىغيره من الأوهة ، خيول عتوان ريمل خال كه يميةه عن 

 
تىو ح سىب  و  اى  م تىط عل  اى  رنت طتىز يعنىغي  ىو تنىطي  ي لىب  رقم يعطى  كلىج ازى    :((IP العنوان الرقمي الإلكتروني

 كج تقطع تو اذي ركعقى طع ي مىعو رقىم ( IP4)،  اذر ت  يسع  بـ يفصج بننزم تق ط أربعة مقاطعخ تة ثن ية   ب ع  ا   (32)

 .(255)  إك (0)تو 
 

 مثل:               

 

إكى  ظزطت ركح اة إك   ن  يو إكل ط تنة وكثط،  كذكك  م  طبيط اذي ركعنى  يو  كز ئج في و درد تس خدتي رلإت طتز تظطرً كا طبر ر

 بدنً تو وربعة.  ثمانية مقاطع ركذي ي لب  تو  (IP6)ت  يسع  بـ 

 

 . (IPV6)سبب ظهور ما يسمى بـ : علل، 15س

ظزطت ركح اة إك   ن  يو إكل ط تنة وكثط، كذكك  م  طبيط اىذي ركعنى  يو  كز ئج في و درد تس خدتي رلإت طتزتظطرً كا طبر ر :11ج

 بدنً تو وربعة. ثع تنة تق طعتو  رك ي   لب  

 

 ىم إياى د تى  يسىع  إن وته ن يلفي لإ  حة  دد ا ئىج تىو ركعنى  يو ركطقعنىة،  كحىج اىذي ركع ىلاة  (IP6)  ا  ركطتم تو رس خدرم 

 .(Network Address Translation - NAT)و  ت  يسع  بـ  ،ب قننة  حبيج ركعن  يو ركطقعنة

 

 . (NAT)سبب إيجاد ما يسمى بـ تقنية تحويل العناوين الرقمية : علل، 16س

أيضباً وهبل تقتيب  تممبل إن وته ن يلفي لإ  حة  دد ا ئج تىو ركعنى  يو ركطقعنىة،  (IP6)كالرغم من استخدم تظام المتاوين  :11ج

 .فل الشكة  الداخيي  إخلاء المتوان الريمل ليوهاةعيى 
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 مل تقنية تحويل العناوين الرقميةآلية ع  (2
 

 ، وهل: بعدة طرقتممل تقتي  تحويل المتاوين الريمي  
 

لةبل وهباة داخيبل، وهبتا المتبوان  عنووان رقموي خوارجيتخ بيل ا طريق  يتم خلالهالنمط الثابت للتحويل:  (أ
  يستخدمه الوهاة فل ةل مر  يرغ  فيها كالات ال مع الأوهة  خارج الشكة . الريمل ثاك  لا يتغير.

 
متاحب   العنواوين الرقميوة الخارجيوةعبدد مبن  الجهاز الوسيطكهته الطريق  يةون لدى  النمط المتغير للتحويل: (ب

ً . وعتبد رغكب  أحب  فل الشكة لوميع الأوهة عنوانواً يمطيبه  الوهباة الوسبيط فبإن ،د الأوهبة  كالتراسبل خارويبا
وعتبد الاتتهباء مبن عمييب  التراسبل، يلقبد الوهباة يسبتخدمه لحبين الاتتهباء مبن عمييب  التراسبل.  خارجياً مؤقتواً 

 تلسها.  الداخيل هتا المتوان، وي كح متاحاً ليتراسل مر  أخرى لأوهة  أخرى فل الشكة 
 

 . (NAT)استخدام النمط المتغير داخل تقنية : علل، سبب 17س

 .لأن عدد المتاوين غير ةافي  لمدد الأوهة  فل الشكة : 17ج

 

 . (NAT)للجهاز نفسه عند تراسله لأكثر من مرة في تقنية  IP Addressالعنوان : علل، سبب اختلف 18س

كحيث يتم إعطاء الوهاة عتواتاً ريمياً مختيلاً فل ةبل مبر  يتوا بل  ،متاوين الريمي التمط المتغير لتحويل ال استخدام كسك : 11ج

 فيها مع أوهة  خارج الشكة .
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 (NATمفهوم تقنية تحويل العناوين الرقمية ) (3
 

 و تنح ورق م رلإت طتز  ة كساطة ركعسؤ كب( Internet Assigned Numbers Authority - IANA) أياناتتمتع 

 ط ء ركعن  يو ركطقعنة كلأازغة  ا  رلإت طتز.  بسعب قاة و درد اذي ركعن  يو ركطقعنة تق رته بعدد ركعخصصة لإ

ً واحداً أو )مجموعة عناوين(فإتز   عطي رك علة ركدرخانة  ،ركعس خدتنو ً كز   ند رك ع تج في شعلة  عنوانا  يلب  تعطف 

 رلإت طتز. 

 

لاتترت  هل السيط  المسؤول  عن متح أريام ا: أيانا
المخ    نعطاء المتاوين الريمي  للأوهة  عيى 

 الاتترت .

 

 إعداد الشبكة للعمل: 
 

،  كج شعلة تنحز ثلاث شبكات داخليةنحظ  ابد 

ً بز   ا  رلإت طتز تخ اف ً  و ركعن  يو   نبرت ً خ ص 

رلأخطى.  اذي ركعن  يو ن يعلو و   عنح ك عل ت 

 :اي وخطى.  اذي ركعن  يو

 

255.10.10.4 

215.6.4.10  

  215.6.4.165 
 

 : توزيع العناوين الرقمية
 

ً رقعن ً كغطض رنس خدرم ركدرخاي فقل،  ن يع طف بزذر ركعنبر   عطي الشبكة الداخليةت   كج از   درخج رك علة  نبرت 

درخانة  كلو  اذر يعني و  ركعنبر  ركطقعي كااز   درخج رك علة يعلو و  ي لطر في وكثط تو شعلة خ رج رك علة، 

 ركعنبر  ركطقعي كا علة ركدرخانة كو ي لطر. 
 

 : آلية الاتصال
 

 ،دل ركعنبر  ركطقعي ركخ ص بهيع   ،ة ند رتعة وحد رلأازغة ب ك برصج تع از   خ رج رك علة ركدرخان :(التسجيل)

ادرررً تباز ً و  ب  ت كع ً يل، جهاز وسيط ي م ذكك تو خلال رس خدرم  .(NAT)ب س خدرم  قننة  حبيج ركعن  يو ركطقعنة 

 ً   يساج ذكك في ساج خ ص كاع  بعة.  عنوان رقمي خارجيإك   العنوان الرقمي الداخلييحبل  ، حنثت ري 

 

،  ا  وته ركعنبر  ركخ ص طريق هذا الرقم الخارجيفي رك علة رلأخطى  و  الجهاز الهدفي م رك برصج تع  :(التواصل)

كاز   ركزدف ب كطد  ا  رس كة ركاز   ركعطسج،  صج إك  ركاز   ركبسنل ركذي يحبل ب كاز   ركعطسج.   ندت  يقبم ر

  يعندي بذكك إك  ركاز   ركعطسج.  ،درخاي تو خلال ساج ركع  بعة كديهإك   نبر   الرقمي الخارجي العنوان
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 الفصل الثالث: التشفير
 

وتم إيواد الوسائل التل يمةن تقل الرسال  عن طريقها والمحافظ   ظهر  الحاو  ليحلاظ عيى سري  المميوما  متت يِدَم الكشري ،
  عيى سرّيتها فل الوي  تلسه. 

 

  مفهوم علم التشفير وعناصره أولاً:  
 

  مفهوم التشفير والهدف منه (1
 

ي  الأحبرف الأ بي أو اسبتكدال ،ت  التغيير كمةوهبا كمميومبا  أخبرىتغيير محتوى الرسال  الأ يي  سواء أةا التشفير:
باسوتخدام خوارزميوة  ،ل  ومسبتقكيها فقبطأو تغيير لموايع الأحرف كطريق  لن يلهمها إلا مرسل الرسا ،والمقاطع كغيرها

 . معينة ومفتاح خاص
 

مببن م الاسببتلاد  وعببد المرسببل والمسببتقكل،الحلبباظ عيببى سببرّي  المميومببا  فببل أثتبباء تكادلهببا كببين  الهوودف موون التشووفير:
يعود التشوفير مون أفضول لبتلك،  ييهبا مبن يكبل أشبخال ممترضبين.حتبى لبو تبم الح بول ع ،أو فهم محتواهاالمميوما  

  الطرق المستخدمة للحفاظ على أمن المعلومات. 
 

 .المستخدمة للحفاظ على أمن المعلوماتالوسائل التشفير من أفضل  يعتبر : علل،19س

 طلاع عييها.لأشخال غير الم رح لهم كالاالرسال  عن الأته يممل عيى إخلاء : 11ج

 
 عناصر عملية التشفير  (2

 
 تتضمن عميي  التشلير أركم  عتا ر أساسي ، هل: 

 
 مُشلّر .موموع  الخطوا  المستخدم  لتحويل الرسال  الأ يي  إلى رسال  : التشفيرخوارزمية  (أ

 
 .ا المفتاحقوة هذسيسي  الرموة المستخدم  فل خوارةمي  التشلير، وتمتمد يو  التشلير عيى التشفير: مفتاح  (ب

 
 وكمد عميي  فك التشلير.  توى الرسال  الأ يي  يكل التشليريق د كها محالنص الأصلي:  (ج

 
 الرسال  كمد عميي  التشلير. نص الشيفرة:  (د

 

 : على ماذا يعتمد قوة التشفير.21س

 يمتمد عيى يو  الملتاح المستخدم فل التشلير.: 21ج

 

 ثانياً: خوارزميات التشفير 
 

 ات التشفير بناءً على عدة معايير منها: تصنف خوارزمي
 

 استخدام الملتاح. 

  ةمي  المميوما  المرسي. 

  .المميي  المستخدم  فل عميي  التشلير 



أمن المعلومات والتشفير: الرابعةالوحدة    الجديد()المنهاج وب ـالحاسعلوم 
  

 
 الفروع لجميع                                               11                         مروان ابوديهد. إعداد/ 

 

  التشفيرواع خوارزميات أن

 
 يأتل شرح لةل متها:  وفيما

 
 : ويقسم هتا التوع إلى طريقتين فل التشلير وهما، وع عملية التشفيرالتشفير المعتمد على ن (1

 

 :مثل: شيفرة الإزاحة.استكدال حرف مةان حرف أو مقطع مةان مقطع،  التشفير بالتعويض  

  :كشرط استخدام  ،رف الةيم وتلك عن طريق إعاد  ترتي  أح تكديل أماةن الأحرفالتشفير بالتبديل

حقيقل، وهتا يختلل ممتى التل ال عميي  التكديلوعتد تتليت  ،الأحرف تلسها من دون إوراء أل تغيير عييها

بعملية فك شريط  أن تةون يادراً عيى استرواع التل الأ يل متها، وهتا ما يسمى  عملية التشفيريشةل 

 مثل: خوارزمية الخط المتعرج.. التشفير
 

 واليك شرح لخوارةمي  الخط المتمرج التل تستخدم شيلر  التكديل

 

 (Zig Zag Cipherخوارزمية الخط المتعرج )
 

ً كاستخدام الوري  والقيم، ةما أته يمةن فكّ  ية الخط المتعرجخوارزمتتمية  كأتها خوارةمي  سهي  وسريم ، ويمةن تتليتها يدويا

 تشليرها كسهول .

 

 خطوات التشفير (أ

 

ولا ييةم هتا  عدد الأسطر يعُدّ مفتاح التشفيرحدد عدد الأسطر التل ستستخدمها لتشلير التل، حيث أن  (1

 .لأعمدة تحدد بناء على طول النص()عدد اممرف  عدد الأعمد  
 

ملحظة: عدد الأسطر يحدد في نص السؤال، وعلى أرض الواقع هو مفتاح للتشفير يتم الاتفاق عليه مسبقاً 

 من قبل مُرسِل الرسالة ومُستقبلها فقط. 
 

 حيث يستخدم لغايا  تسهيل الحل فقط.  ▼املأ اللراغ فل التل الأ يل كمثيث مقيو   (2

 . )مفتاح التشفير(يمتمد عيى عدد الأسطر أتشا ودولاً  (3

 وةّع أحرف التل المراد تشليره كشةل يطرل، حس  اتواه الأسهم. (4

 فل اللراغ الأخير، وتلك ةل تةون الأطوال متساوي .▼ضع مثيث مقيوكاً  (5

 اةت  التل المشلر سطراً سطراً. (6
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 : شفر النص الآتي، علماً ببن مفتاح التشفير سطران.1مثال

 

I  love  my  country  

 الحل: 
 

 . سطرانملتاح التشلير وهو حدد  (1

 . ▼التل الأ يل كمثيث مقيو  كاملأ اللراغ فل  (2
 

 النص الأصلي: 

I▼love▼my▼country 

 

 2، عيماً كأن عدد ال لوف = أتشا ودولاً  (3

  

 حس  اتواه الأسهم.كشةل يطرل، وةّع أحرف التل  (4

 

 لك ةل تةون الأطوال متساوي .فل اللراغ الأخير، وت▼ضع مثيث مقيوكاً  (5

 

 اةت  التل المشلر سطراً سطراً. (6

 

 النص الأصلي: 

I  love   my   country  

 : المشفرالنص 

IIv▼ycuty▼oem▼onr  

IIv  ycuty  oem  onr  

 

 نلاحظ بأن النص المشفر أخفى الرسالة، ولن يستطيع أي شخص متطفل أن يفهم محتواها.
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 .هو خمسة أسطرالآتي، علماً ببن مفتاح التشفير للنص الأصلي أوجد النص المشفر : 2مثال

 

Stay positive this year makes you happy all life 

 الحل: 
 

 . خمسة أسطرحدد ملتاح التشلير وهو  (1

 . ▼املأ اللراغ فل كالتل الأ يل كمثيث مقيو   (2
 

 النص الأصلي: 
 

Stay▼positive▼this▼year▼makes▼you▼happy▼all▼life  

 

 1أتشا ودولاً، عيماً كأن عدد ال لوف =  (3
  

 .ع أحرف التل كشةل يطرلوةّ  (4
 

 فل اللراغ الأخير، وتلك ةل تةون الأطوال متساوي .▼ضع مثيث مقيوكاً  (5

 

S  p  i  h  e  a  y  a  a  i     

 t  o  v  i  a  k  o  p  l  f    

  a  s  e  s  r  e  u  p  l  e   

   y  i  ▼  ▼  ▼  s  ▼  y  ▼  ▼  

    ▼  t  t  y  m  ▼  h  ▼  l  ▼ 

 
 التل المشلر سطراً سطراً، وترتكه عيى التوالل. اةت   (6

 

 : المشفرالنص 

 

Spiheayaaitoviakoplfasesreupleyi▼▼▼s▼y▼▼▼ttym▼h▼l▼ 

  

Spiheayaaitoviakoplfasesreupleyi    s  y    ttym  h  l 
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 علماً ببن مفتاح التشفير هو ثلثة أسطر.باستخدام خوارزمية الخط المتعرج. تي، النص الأصلي الآ شفّر: 3مثال

 

Never give up on you goals  

 

 الحل: 
 

 . أسطر ثلثةحدد ملتاح التشلير وهو  (1

 . ▼املأ اللراغ فل كالتل الأ يل كمثيث مقيو   (2
 

 النص الأصلي: 

 

Never▼give▼up▼on▼you▼goals  
 

3)  ً  3كأن عدد ال لوف =  أتشا ودولاً، عيما
  

 وةّع أحرف التل كشةل يطرل. (4
 

 فل اللراغ الأخير، وتلك ةل تةون الأطوال متساوي .▼ضع مثيث مقيوكاً  (5

 

N  e  g  e  p  n  o  g  l   

 e  r  i  ▼  ▼  ▼  u  o  s  

  v  ▼  v  u  o  y  ▼  a  ▼ 

 
 اةت  التل المشلر سطراً سطراً، وترتكه عيى التوالل.  (6

 

 : المشفرلنص ا

 

Negepnogleri▼▼▼uosv▼vuoy▼a▼ 

  

Negepnogleri      uosv  vuoy  a  



أمن المعلومات والتشفير: الرابعةالوحدة    الجديد()المنهاج وب ـالحاسعلوم 
  

 
 الفروع لجميع                                               15                         مروان ابوديهد. إعداد/ 

 

 علماً ببن مفتاح التشفير هو أربعة أسطر.: شفّر النص الأصلي الآتي، باستخدام خوارزمية الخط المتعرج. 4مثال

 

Stop thinking about your past mistakes 

 

 الحل: 
 

 . أسطر ةأربعحدد ملتاح التشلير وهو  (1

 . ▼املأ اللراغ فل كالتل الأ يل كمثيث مقيو   (2
 

 النص الأصلي: 

 

Stop▼thinking▼about▼your▼past▼mistakes 
 

 1أتشا ودولاً، عيماً كأن عدد ال لوف =  (3
  

 وةّع أحرف التل كشةل يطرل. (4
 

 فل اللراغ الأخير، وتلك ةل تةون الأطوال متساوي .▼ضع مثيث مقيوكاً  (5

 

S  ▼  n  g  o  y  ▼  ▼  t  s    

 t  t  k  ▼  u  o  p  m  a  ▼   

  o  h  i  a  t  u  a  i  k  ▼  

   p  i  n  b  ▼  r  s  s  s  ▼ 

 
 اةت  التل المشلر سطراً سطراً، وترتكه عيى التوالل.  (6

 

 : المشفرالنص 

 

S▼ngoy▼▼tsttk▼uopma▼ohiatuaik▼pinb▼rsss ▼ 

  

S  ngoy   tsttk  uopma  ohiatuaik  pinb  rsss 
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 ، ليقيام كلك تشلير رسال ، اتكع الخطوا  الآتي :التشفيرعملية فكّ  (ب

 

 اللراغا  كمثيث مقيو . املأ  (1

عدد الأجزاء يساوي عدد أل أن  ،)مفتاح التشفير(يسم التل المُشلّر إلى أوةاء اعتماداً عيى عدد الأسطر  (2

 كإوراء المميي  الحساكي  التالي : . ولتحديد عدد الأحرف فل ةل وةء تقوم الأسطر
 

 عدد الأجزاء ÷ عدد الأحرف في كل جزء = مجموع أحرف النص المشفر 
 

 .اةت  الحرف الأول من ةل وةء، ثم الحرف الثاتل، ثم الحرف الثالث وهةتا (3

 

 : أوجد النص الأصلي للنص المشفر الآتي، علماً ببن مفتاح التشفير سطران. 5مثال

 

 هو: النص المُشفرّ 

IIv ycuty oem onr 

 ركحج: 

 

 املأ الفراغات بمثلث مقلوب. (أ
 

IIv▼ycuty▼oem▼onr 

 
 

شفرّ إلى جزأين، لأن مفتاح التشفير سطران. إذا كان الناتج عدداً كسرياً، نقرّبه إلى أقرب عدد صحيح  (ب قسم النص الم 

 أكبر منه. 
 

  5.8=  2÷  71 دد رلأحطف في كج اغء = 

  9صحنح، فنلب  ركن  ج يقط  ركن  ج إك   دد 

 إذرً فإ  ركاغء رلأ ل ي لب  تو  سعة رتب  
 

 

، ثم تو ركاغء رلأ ل  ركعثاث ركعقاب  تو ركاغء ركث تي( I)حطف نأخذ الحرف الأول من كل جزء بشكل عمودي  (ج

 ، نضمّها للأحرف السابقة وهكذا. تو ركاغء ركث تي( Oتو ركاغء رلأ ل   I)الحرف الثاني من كل جزء 

 

    ركنص رلأصاي: 

I▼love▼my▼country 

I   love   my    country 
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 باستخدام خوارزمية الخط المتعرج: أوجد النص الأصلي للنص المشفر الآتي، 6مثال

 . هو خمسة أسطرعلماً ببن مفتاح التشفير          

 

 النص المُشفرّ هو: 

 

Spiheayaaitoviakoplfasesreupleyi▼▼▼s▼y▼▼▼ttym▼h▼l▼ 

 ركحج: 

 
 

شفرّ إلى  (أ  . على عدد الأسطر )مفتاح التشفير(اعتماداً ، أجزاءقسم النص الم 
 

 تف  ح رك  فنط =  دد رلأسطط = خعسة

 75=  8÷  85 دد رلأحطف في كج اغء = 

 رتب     طةاغء ي لب  تو كج إذرً فإ  
 

 

 . كتابة الأحرف بشكل عمودي (ب

 

   ركنص رلأصاي: 

  

Stay▼positive▼this▼year▼makes▼you▼happy▼all▼life 

Stay   positive   this   year   makes  you  happy  all  life 
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 الخط المتعرج : أوجد النص الأصلي للنص المشفر الآتي، باستخدام خوارزمية7مثال

 أسطر.  ثلثةعلماً ببن مفتاح التشفير هو            

 

 النص المُشفرّ هو: 

Bieno▼itsee▼▼uali▼Iviyrbie▼ 

 

 ركحج: 

 
 

شفرّ إلى أجزاء، اعتماداً على عدد الأسطر )مفتاح التشفير(.  (أ  قسم النص الم 
 

 تف  ح رك  فنط =  دد رلأسطط = ثلاثة 

 9=  3÷  21 دد رلأحطف في كج اغء = 

 إذرً فإ  كج اغء ي لب  تو  سعة رتب  

 

B i e n o ▼ i t s 

e e ▼ ▼ u a l i ▼ 

l v i y r b i e ▼ 
 

 كتابة الأحرف بشكل عمودي.  (ب

 

   ركنص رلأصاي: 

  

Believe▼in▼your▼abilities▼▼ 

Believe  in  your  abilities  
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 باستخدام خوارزمية الخط المتعرج : أوجد النص الأصلي للنص المشفر الآتي،8مثال

 أسطر.  سبعةعلماً ببن مفتاح التشفير هو            

 

 : النص المُشفرّ هو

Eoterkodnhmon▼u▼eemelci▼n▼siasmtdsgt▼o▼a▼hi▼vfrtt 

 ركحج: 

 
 

شفرّ إلى أجزاء، اعتماداً على عدد الأسطر )مفتاح التشفير(.  (أ  قسم النص الم 
 

 تف  ح رك  فنط =  دد رلأسطط = ثلاثة 

 1=  1÷  99 دد رلأحطف في كج اغء = 

 رتب   سععةإذرً فإ  كج اغء ي لب  تو 

 

E o t e r k o 

d n h m o n ▼ 

u ▼ e e m e l 

c i ▼ n ▼ s i 

a s m t d s g 

t ▼ o ▼ a ▼ h 

i ▼ v f r t t 
 

 كتابة الأحرف بشكل عمودي.  (ب

 

   ركنص رلأصاي: 

  

Education▼is▼▼the▼movement▼from▼darkness▼to▼light 

Education  is    the  movement  from  darkness  to  light 
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 معتمد على المفتاحالتشفير ال (2
 

فإن أمن الرسال  أو  ولتلكمستخدم  فل عميي  التشلير. ال عدد المفاتيحهتا التوع من خوارةميا  التشلير عيى  يمتمد
 ويقسم هتا التوع إلى يسمين وهما:  وليس عيى تلا يل الخوارةمي ، ،سرية المفتاحالمميوم  يمتمد عيى 

 
ً  ايطيق عييهخوارزميات المفتاح الخاص:  (أ  خوارزميات المفتاحأو  ،الخوارزميات التناظريةاسم  أيضا

ويتم الاتلا  عيى اختيار الملتاح السرل، حيث أن الملتاح تلسه يستخدم لممييتل التشلير وفك التشلير، 
 الخال يكل عميي  التراسل كين المرسل والمستقكل. 

 

   التناظرية. تياسبب تسمية خوارزميات المفتاح الخاص باسم الخوارزم: علل، 21س

 .لأن الملتاح الخال تلسه يستخدم لممييتل التشلير وفك التشلير: 21ج

 
، حيث تستخدم هته الخوارةميا  الخوارزميات اللتناظريةيطيق عييها اسم خوارزميات المفتاح العام:  (ب

ً لدى  لتشفير الرسالةملتاحين، أحدهما يستخدم  لمفتاح اويسمى  )للمرسل والمستقبل(ويةون ممروفا
 . المفتاح الخاصويسمى  لفك التشفير، ويستخدم المستقبل فقط، والآخر يةون ممروفاً لدى العام

 

 
ممرف  ويتم اتتاج الملتاحين من خلال عمييا  رياضي ، ولا يمةن ممرف  الملتاح الخال من خلال 

 ية جداً()أي يتم إخفاء المفتاح الخاص بداخل المفتاح العام بطريقة سرالملتاح المام. 
 

  تستخدم خوارزميات المفتاح العام مفتاحين للتشفير وفك التشفير، كيف يتم انتاج هذين المفتاحين؟ : 22س

 ، حيث لا يمةن ممرف  الملتاح الخال من خلال ممرف  الملتاح المام.عمليات رياضيةيتم اتتاج الملتاحين من خلال : 22ج

 

 تناظرية.  الل تباسم الخوارزميا لعاما: علل، سبب تسمية خوارزميات المفتاح 23س

 .)المفتاح الخاص( خر للك التشليروالأ )المفتاح العام( يستخدم ملتاحين إحداهما ليتشلير هلأت: 23ج
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 التشفير المعتمد على كمية المعلومات المرسلة  (3

 
 يقسم التشلير الممتمد عيى ةمي  المميوما  المرسي  إلى يسمين: 

 
وةاء، ويشلر ةل وةء متها عيى ل هتا التوع من الخوارةميا  عيى تقسيم الرسال  إلى موموع  أيممشيفرات التدفق:  (أ

 .ثم يرسل ،حد 
 

شلر أو يلك تشلير تقسم الرسال  إلى أوةاء ولةن كحوم أةكر من حوم الأوةاء فل شيلرا  التدفق، ويشيفرات الكتل:  (ب
كسك  أن حوم المميوما  أةكر وأكطا من طريق   ،فقختلف عن شيفرات التدفهي طريقة تلتلك . ةل ةتي  عيى حده
 شيلرا  التدفق. 

 

 : علل، تعتبر شيفرات الكتل أبطب من شيفرات التدفق.   24س

 لأن حوم المميوما  التل تشلر أو يلك تشليرها أةكر، لتلك فهل تحتاج إلى وي  لتلك.: 21ج

 
 
  

 

 
 
 
 
 
 
 
 
 
 
   
 


